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Abstrakt:

Cel badan i hipotezy/pytania badawcze

Opracowanie koncentruje sie na czterech kluczowych obszarach wptywajacych na odpornosé organizacyjna:
modelach pracy hybrydowej i zdalnej, strategiach zarzadzania ciagtoscia dziatania (BCM), zastosowaniach
sztucznej inteligencji (Al) oraz inwestycjach w cyberbezpieczenstwo. Celem analizy jest okreslenie, w jaki
sposéb wskazane czynniki wspieraja organizacje w adaptacji do zmiennych warunkoéw, zwiekszajac ich
elastycznos¢, odpornos$é na kryzysy oraz efektywnos$¢ zarzadzania.

Metody badawcze

Zastosowana metoda badawcza byta analiza teoretyczna, obejmuijaca przeglad literatury przedmiotu oraz
raportow branzowych. Wyniki przeprowadzonej analizy wskazuja, iz elastyczne modele pracy sprzyjaja
lepszemu dostosowaniu organizacji do zmiennych warunkow, a skutecznie wdrozone strategie BCM
zwiekszaja odpornos¢ operacyjna. Z kolei wykorzystanie Al poprawia zdolno$¢ adaptacyjng i operacyjna
organizacji, jednak wymaga statego monitorowania ryzyk zwigzanych z jej wdrozeniem. Cyberbezpie-
czenstwo, jako kluczowy element stabilnosci organizacyjnej, zyskuje na znaczeniu w kontekscie rosnacej
liczby zagrozen cyfrowych.

Gtéwne wyniki

Whioski ptynace z opracowania podkreslaja koniecznos¢ integracji tradycyjnych modeli zarzadzania
z nowoczesnymi technologiami oraz potrzebe dalszych badan nad zaufaniem do rozwigzan opartych na
Al, ich przejrzystoscig oraz etycznymi implikacjami. Organizacje powinny dazy¢ do budowania struktur
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odpornych na zaktdcenia za sprawa rozwoju strategii zarzadzania kryzysowego oraz inwestycji w inteli-
gentne systemy wspierajace podejmowanie decyzji i ochrone zasobdw informacyjnych.

Implikacje dla teorii i praktyki

Publikacja podkresla rosnace znaczenie elastycznosci i adaptacyjnosci organizacji. Skuteczne zarzadzanie
wymaga potaczenia tradycyjnych modeli z nowoczesnymi technologiami. Al nie tylko automatyzuje procesy,
lecz takze wptywa na podejmowanie decyzji. Wymaga to dalszych badan nad zaufaniem do algorytmow,
transparentnoscia i etyka Al. Organizacje powinny inwestowac w zaawansowane narzedzia analizy ryzyka
i systemy automatycznego odzyskiwania danych. Strategiczne planowanie i wdrazanie procedur awaryjnych
pozwoli na szybkie reagowanie na kryzysy i minimalizowanie ich skutkéow.

Stowa kluczowe: zarzadzanie w warunkach niepewnosci, modele pracy hybrydowej, zarzadzanie ciggtoscia
dziatania (BCM), cyberbezpieczenstwo, sztuczna inteligencja (Al)

Abstract:

Research objectives and hypothesis/research questions

The paper focuses on four key areas influencing organizational resilience: hybrid and remote work models,
business continuity management (BCM) strategies, applications of artificial intelligence (Al), and invest-
ments in cybersecurity. The aim of the analysis is to examine how these factors support organizations in
adapting to changing conditions by enhancing flexibility, crisis resilience, and management effectiveness.
Research methods

The research method applied was theoretical analysis based on a review of relevant literature and industry
reports. The findings indicate that flexible work models promote organizational adaptability in volatile
conditions, while effectively implemented BCM strategies enhance operational resilience. Al improves
adaptability and operational performance but requires ongoing risk monitoring related to its implemen-
tation. Cybersecurity, as a crucial component of organizational stability, is gaining significance in the face
of increasing digital threats.

Main results

The conclusions drawn from the analysis emphasize the need to integrate traditional management
models with modern technologies, as well as the importance of continued research into trust in Al-based
solutions, their transparency, and ethical implications. Organizations should strive to build structures that
are resistant to disruption by developing robust crisis management strategies and investing in intelligent
systems that support decision-making and protect informational assets.

Implications for theory and practice

The publication highlights the growing importance of organizational flexibility and adaptability. Effective
management requires integrating traditional models with modern technologies. Al not only automates
processes but also influences decision-making. This necessitates further research on algorithmic trust,
transparency, and Al ethics. Organizations should invest in advanced risk analysis tools and automated
data recovery systems. Strategic planning and the implementation of contingency procedures enable rapid
crisis response and minimize their impact.

Keywords: management in uncertain conditions, hybrid work models, business continuity management
(BCM), cybersecurity, artificial intelligence (Al)

Wprowadzenie

Wspdlczesne organizacje funkcjonuja w warunkach rosnacej ztozonosci oto-
czenia, cechujacego sie wysokim poziomem zmiennosci, nieprzewidywalno$ci oraz
wielowymiarowej niejednoznaczno$ci. Zjawiska te, okreslane wspdlnie akronimem
VUCA, obejmuja:

- zmiennos$¢ (ang. volatility) — dynamiczne i nagle zmiany w otoczeniu;

- niepewnos$¢ (ang. uncertainty) — wynikajaca z trudnosci w przewidywaniu

przyszlosci i podejmowaniu decyzji w sytuacji braku petnych informacji;
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- zlozonos¢ (ang. complexity) — oznaczajacy istnienie wielu wzajemnie
powiazanych czynnikéw utrudniajacych analize sytuaciji;

- niejednoznaczno$¢ (ang. ambiguity) — brak klarownosci i mozliwo$¢ wie-
lorakiej interpretacji dostepnych danych (Bennett, Lemoine, 2014).

Wydarzenia ostatnich lat - w tym pandemia COVID-19, zakldcenia geopoli-
tyczne, kryzysy energetyczne oraz przyspieszona cyfryzacja — dodatkowo uwypuklity
koniecznos¢ przeformutowania tradycyjnych modeli zarzadzania i zwigkszenia
organizacyjnej zdolnosci adaptacyjnej (Ahlstrom, Wang, 2021).

W obliczu niestabilnego i trudnego do przewidzenia srodowiska dzialania orga-
nizacje coraz czeéciej poszukujg rozwigzan wspierajacych elastycznos¢ operacyjna,
odpornos¢ na zakldcenia oraz zdolnos¢ do efektywnego podejmowania decyzji
w sytuacjach niepewnosci. W tym kontekscie szczegolnego znaczenia nabieraja
cztery wzajemnie powigzane obszary:

- modele pracy zdalnej i hybrydowej — umozliwiajace dynamiczne dosto-

sowanie si¢ do warunkéw zewnetrznych;

- zarzadzanie ciagloscia dzialania (ang. business continuity management,
BCM) - bedace odpowiedzig na potrzebe systemowego zabezpieczenia
proceséw krytycznych;

- cyberbezpieczenstwo - zyskalo na znaczeniu w dobie intensywnej cyfryzacji
i rosngcej liczby zagrozen technologicznych (WSB-NLU, 2022);

- sztuczna inteligencja (Al) - coraz cze$ciej wspierajgca procesy operacyjne
i decyzyjne, cho¢ niepozbawiona wyzwan etycznych i organizacyjnych.

Doboér wskazanych obszaréw nie jest przypadkowy, kazdy z nich odgrywa
istotng role w budowaniu nowoczesnych, odpornych na zaklocenia struktur
organizacyjnych, umozliwiajacych skuteczne funkcjonowanie w dynamicznie
zmieniajacym si¢ otoczeniu. Jednoczesnie sg to zagadnienia szeroko dyskutowane
w literaturze przedmiotu i praktyce zarzadzania, co czyni je waznym przedmiotem
analizy teoretycznej.

Celem tego opracowania jest przeglad aktualnych trendéw oraz wyzwan zwia-
zanych z wdrazaniem nowoczesnych modeli pracy i technologii w kontekscie
zarzadzania organizacjami w warunkach niepewnosci. Artykul ma charakter prze-
gladowy - opiera si¢ na analizie literatury przedmiotu, raportéw branzowych
oraz rekomendacji instytucji migdzynarodowych. Sformulowane na tej podstawie
wnioski maja na celu wspomoc dalsze badania naukowe oraz wskaza¢ praktyczne
kierunki dziatan organizacjom dazacym do zwigkszenia odpornosci i elastycznosci
w obliczu nieustannych zmian.
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1. Organizacja w warunkach niepewnosci i zmiennym otoczeniu

Sformutowanie niepewnosci jest czgsto utozsamiane z pojeciem ryzyka i uzy-
wane zamiennie, jednak nie s3 to okreslenia tozsame. ,Niepewno$¢” definiuje si¢
jako powatpiewanie w zdolno$¢ do przewidywania skutkéw obecnie podejmowa-
nych dzialan, to stan psychiczny. ,,Ryzyko” zas to termin oznaczajacy potencjalng
zmienno$¢ zdarzen, a zatem co$ mierzalnego i mozliwego do przewidzenia (Janasz,
2009, s. 88). W literaturze przedmiotu z ostatnich lat potwierdza si¢ to klasyczne
rozroznienie, wskazujac, Ze ryzyko jest mierzalne i mozliwe do wyrazenia w katego-
riach statystycznych, podczas gdy niepewno$¢ dotyczy sytuacji, w ktérych brakuje
wiarygodnych danych lub prawdopodobienstwa nie da si¢ jednoznacznie przy-
pisa¢ (Chen, He, Zhang, 2022). Ryzyko oznacza mozliwos¢ wystapienia réznych
rezultatow zdarzen, przy czym istnieje mozliwos¢ ich oszacowania — zazwyczaj na
podstawie wczesniejszych doswiadczen lub danych statystycznych. W warunkach
niepewnosci brakuje takich informacji, a przewidywanie przysztosci jest znacz-
nie trudniejsze. Niepewnos$¢ w organizacji moze by¢ spowodowana, np. brakiem
informacji, niescistoscia dostgpnych informacji, brakiem technicznej mozliwosci
uzyskania potrzebnych informacji, brakiem wykonania jakichs istotnych pomiaréow
(Radzewicz, Wisniewski, 2011, s. 48) czy nagtymi zmianami, np. gospodarczymi,
politycznymi, geopolitycznymi, oraz wszelkimi zmianami w otoczeniu organi-
zacji. Poza wymienionymi przyczynami wspolczesne badania wskazuja takze na
tzw. systemowe zrédla niepewnosci, wynikajace z globalnych wstrzaséw, takich
jak pandemia czy konflikty zbrojne. Jak zauwaza Kancs D’Artis (2024), zakldcenia
tancuchow dostaw i brak mozliwosci ich szybkiej odbudowy stanowig jedno z klu-
czowych wyzwan adaptacyjnych dla organizacji w dobie niepewnosci systemowe;j.

Otoczenie organizacji to elementy niebedace sktadowymi organizacji, wywiera-
jace wplyw na jej funkcjonowanie i jednoczesnie jej wptywom podlegajace (Listwan,
2012,s. 108). W literaturze przedmiotu wyroéznia si¢ dwa rodzaje otoczenia — blizsze
(mikrootoczenie) oraz dalsze (makrootoczenie). Otoczenie jako calo$¢ bezposrednio
oddziatuje na organizacje oraz na decyzje oraz dziafania, ktore sg wewnatrz niej podej-
mowane. Stad dziatalno$¢ organizacji nie moze by¢ rozpatrywana bez uwzgledniania
jej relacji z otoczeniem, ktére w duzym stopniu decyduje o jej powodzeniu lub niepo-
wodzeniu (Matejun, Nowicki, 2013, s. 153). Zewnetrzne srodowisko wspdtczesnych
organizacji wyrdznia si¢ specyficznymi cechami, takimi jak zmiennos¢, ktéra objawia
si¢ w otoczeniu organizacyjnym. Otoczenie zmienne charakteryzuje si¢ duza dynamika
i szybkoscia zachodzacych zmian, a takze intensywnoscig i silg ich oddziatywania
na organizacje (Matejun, Nowicki, 2013, s. 155). Zmienne otoczenie cechuje zatem
wysoka nieprzewidywalno$¢, a czynniki zewnetrzne (np. zmiany technologiczne,
regulacje prawne, trendy rynkowe, zmieniajace si¢ potrzeby klientéw) moga wply-
wac na funkcjonowanie organizacji w nieoczekiwany sposob. Organizacja w takim
otoczeniu musi by¢ elastyczna, gotowa na adaptacje i szybkie reagowanie na zmiany.
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2. Zmiennos¢ otoczenia

Zmienne otoczenie generuje niepewnos$¢, ktora bezposrednio oddzialuje na
procesy podejmowania decyzji oraz zarzadzanie zasobami w organizacjach. W odpo-
wiedzi na zmiany zachodzace w otoczeniu organizacje musza wprowadza¢ czeste
modyfikacje wewnetrzne, takie jak zmiany w strategiach, produktach, kanatach
sprzedazy, procesach wewnetrznych czy kulturze organizacyjnej. Zmiennos¢ otocze-
nia, charakteryzujaca si¢ naglymi i wecze$niej niespotykanymi zmianami, sprawia, ze
organizacje i osoby decyzyjne czesto nie sg w stanie przewidzie¢ wszystkich skutkow
podejmowanych dziatan. Decyzje podejmowane w warunkach niepewnosci ozna-
czaja, ze prawdopodobienstwo zaistnienia wynikéw réznych opcji nie jest znane, co
moze prowadzi¢ do negatywnych emocji, takich jak strach, obawa czy lek. W takich
sytuacjach istnieje rowniez zwiekszone ryzyko podejmowania pochopnych dziatan,
wynikajacych z presji czasu czy stresu, bedacych proba szybkiego znalezienia roz-
wigzania, co nie zawsze przynies¢ moze korzystne dla organizacji rezultaty.

Ze wzgledu na to, ze niepewnos¢ wiaze si¢ z brakiem mozliwosci okreslenia
prawdopodobienstwa przyszlych zdarzen, menedzerowie czesto nie sg w stanie,
z uzyciem dostepnych narzedzi, dokladnie oszacowa¢ oczekiwang wartos¢ przewi-
dywanych rezultatéw (Redziak, 2013, s. 105). Organizacje dazace do zwigkszenia
odpornosci decyzyjnej integruja tradycyjne metody oceny ryzyka (np. szacowa-
nie prawdopodobienstwa i wpltywu) z adaptacyjnymi rozwigzaniami, takimi jak
scenariuszowanie czy uczenie organizacyjne. Wprowadzenie takiej dwutorowej
strategii poprawia zdolnos$¢ reagowania na nieprzewidywalne zdarzenia w otocze-
niu (Tworek, 2023). Aby zminimalizowa¢ ryzyko pochopnych, wywotanych nagla
zmiang decyzji, kluczowe staje si¢ stosowanie teorii oraz podejs¢, ktore pomagaja
organizacjom skutecznie zarzadza¢ niepewnoscia i ryzykiem. Jednym z podejsc,
ktére zdobylto popularno$¢ w odpowiedzi na potrzebe dziatania w dynamicznie
zmieniajagcym sie srodowisku, jest zwinne zarzadzanie projektami (ang. agile project
management, w skrocie agile) (Soroka-Potrzebna, 2019, s. 92), poniewaz jednym
z jego podstawowych zalozen jest wyzszos¢ szybkiego reagowania na zmiany nad
sztywnym trzymaniem si¢ pierwotnego planu.

Zwinne podejscie do zarzadzania projektami zostalo opracowane z mysla o pracy
w warunkach niepewnosci, gdy nie jest do konca znany ostateczny rezultat projektu
(Zaskorski, Wozniak, Szwarc et al., 2015, s. 166). Stosuje si¢ je gléwnie w sytuacjach,
gdy organizacje musza szybko dostosowywac swoje dzialania do zmieniajacych sie
wymagan rynku lub klientéw. Jednym z kluczowych zatozen Agile jest sSwiadomosc,
ze wymagania projektu moga si¢ zmienia¢, a sukces zalezy od zdolnosci zespotu
do szybkiego reagowania na te zmiany. Zamiast szczegélowego planowania na
poczatku, Agile opiera si¢ na podziale pracy na krotkie iteracje zwane sprintami.
Kazdy sprint trwa zwykle od dwdch do czterech tygodni, co pozwala zespotowi
regularnie dostarczac¢ wartosciowy produkt (Akademia Leona Kozminskiego, 2023).
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Metody oparte na podejsciu Agile charakteryzuje zatem wysoka elastycznos¢ oraz
efektywnos¢ w zarzadzaniu projektami, ktore idealnie odpowiadaja potrzebom orga-
nizacji w warunkach niepewnosci. W przypadku przedsiewzie¢ o duzej ztozonosci
i niepewnosci, takich jak np. projekty budowlane, Agile pozwala osiagna¢ wieksza
elastycznos¢ przez iteracyjnos¢, eksperymentowanie i state monitorowanie postepu.
Jak zauwaza Jerzy Pastawski (2023), wdrazanie elementéw zwinnego zarzadzania
w budownictwie umozliwia nie tylko skuteczniejsze reagowanie na zmienne warunki
realizacji inwestycji, lecz réwniez zwieksza odpornos¢ organizacyjna i wspiera lepsze
zarzadzanie ryzykiem operacyjnym (Pastawski, 2023). W ten sposob zwinne podej-
$cie staje si¢ odpowiedzig na wyzwania zwigzane z dynamicznie zmieniajacym sie
otoczeniem i rosngcg niepewnoscia. Co wiecej, najnowsze badania Sureshkumara
Somanathana wskazuja, ze integracja Al z Agile pozwala na automatyzacje ruty-
nowych zadan, lepsze zarzadzanie zasobami i szybsze podejmowanie decyzji, co
znaczaco wzmacnia odpornos¢ organizacji w warunkach zmiennego i niepewnego
otoczenia (Somanathan, 2023). Wdrozenie AI w srodowiskach Agile przyczynia si¢
do wzrostu produktywnosci, traftno$ci decyzji oraz poprawy wspolpracy, zwlaszcza
w zespolach zdalnych. Przyktadowo, narzedzia oparte na przetwarzaniu jezyka
naturalnego (NLP) pozwalaja na analiz¢ nastroju zespotu, automatyczne streszcza-
nie spotkan czy przypominanie o zadaniach, co eliminuje zakldcenia w przeptywie
informacji (Somanathan, 2023, s. 111-119).

3. Nowe modele pracy

W zwigzku z postepem technologicznym, zmianami polityczno-gospodarczymi
oraz globalizacja powstawanie nowych modeli pracy stato si¢ nieodfacznym ele-
mentem wspolczesnej gospodarki. Model pracy mozna zdefiniowa¢ jako sposob
codziennej organizacji pracy (Samodzielny Przedsiebiorca, 2022), obejmujacy nie
tylko techniczne aspekty wykonywania obowiazkdow, lecz takze strukture organi-
zacyjna, relacje miedzyludzkie oraz wykorzystywane technologie. Przez ostatnie
dekady modele te ewoluowaly w duzej mierze dzieki nowym technologiom, ktdre
umozliwily prace zdalng czy tak popularne w obecnych czasach elastyczne godziny
pracy.

Jednocze$nie zmiany polityczno-gospodarcze, takie jak globalne kryzysy, regu-
lacje prawne i rosngce znaczenie zréwnowazonego rozwoju, znaczaco wplynely na
sposob, w jaki organizacje i pracownicy podchodza do swojej pracy, redefiniujac
tradycyjne koncepcje organizacji dnia codziennego w przedsigbiorstwach. Posrod
nowych modeli pracy mozna wyrdzni¢ przede wszystkim model pracy hybrydowej
- polegajacy na laczeniu pracy zdalnej z pracg w biurze - ktéry zyskat na popu-
larno$ci w wyniku pandemii COVID-19. Model hybrydowy pozwala na wieksza
elastycznos$¢ w organizacji czasu pracy, umozliwiajac pracownikom wyboér miedzy
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praca w biurze a pracg z dowolnego miejsca. Innym popularnym modelem, ktory
stal si¢ istotnym elementem w obecnych czasach, jest model pracy zdalnej, w kto-
rej pracownicy wykonuja swoje obowiazki w pelni poza siedzibg firmy. W dobie
globalnych kryzyséw, takich jak pandemia COVID-19, zmiany ekonomiczne czy
geopolityczne, modele te staly si¢ kluczowymi narzedziami umozliwiajacymi utrzy-
manie cigglosci dziatania organizacji.

Oczywiscie nie kazde przedsiebiorstwo moze w pelni funkcjonowac¢ w trybie
hybrydowym lub zdalnym, niemniej jednak wdrozenie pewnych elementéw tych
modeli pracy moze znaczaco zwiekszy¢ odpornos¢ organizacji na niepewnosé
i dynamike otoczenia. Nawet w branzach, ktére wymagaja obecnosci fizycznej, takich
jak produkgcja, logistyka, budownictwo czy opieka zdrowotna, istnieja sposoby na
zminimalizowanie ryzyka oraz wzmocnienie elastycznosci i adaptacyjnosci firmy
przez czg$ciowa implementacje rozwigzan zdalnych lub hybrydowych. W branzach
tych warto rozwazy¢ wdrozenie pracy zdalnej lub hybrydowej w dzialach administra-
cyjnych, finansowych, I'T, marketingowych czy HR. Dzieki temu nawet w sytuacjach
kryzysowych, takich jak globalne pandemie czy zakl6cenia ekonomiczne, firmy
moga utrzymac kluczowe procesy biznesowe zdalnie, co zwigksza ich odpornos¢
na zewnetrzne czynniki destabilizujgce. Pracownicy, ktorzy nie muszg by¢ fizycznie
obecni, moga nadal realizowa¢ swoje obowiazki zdalnie, co minimalizuje ryzyko
przerw w dziatalnosci. Przeniesienie czgsci operacji do modelu hybrydowego lub
zdalnego nie tylko zwigksza odpornos¢ organizacji na kryzysy, lecz takze moze przy-
nie$¢ dtugoterminowe korzysci, takie jak redukcja kosztéw operacyjnych (mniejsze
biura, nizsze koszty energii) oraz zmniejszenie emisji zwigzanych z dojazdami do
pracy. W kontekscie rosngcej presji na zrownowazony rozwoj takie dzialania moga
by¢ korzystne zaréwno z punktu widzenia biznesowego, jak i wizerunkowego. Wnio-
ski z badan przeprowadzonych przez Alicj¢ Balcerak i Jacka Wozniaka wskazuja
jednak, ze sama obecnos¢ modelu pracy hybrydowej lub zdalnej nie wystarcza do
zapewnienia dobrostanu i wzrostu efektywnosci pracownikow (Balcerak, Wozniak,
2023, s. 206-213). Kluczowym czynnikiem okazuje si¢ zgodnos¢ zakresu pracy
zdalnej z indywidualnymi oczekiwaniami pracownikéw. Autorzy potwierdzili, ze
pracownicy, ktorych preferencje dotyczace liczby dni pracy zdalnej sg spetnione,
deklaruja wyzszy wysitek wktadany w wykonywanie obowiazkéw, co sugeruje
istnienie motywacyjnego potencjalu ,,spersonalizowanego” podejscia do modelu
pracy. Z drugiej strony brak takiej zgodnosci nie wptywat istotnie na poczucie
dobrostanu psychologicznego czy zawodowego, co moze oznaczac, ze efektywnos¢
pracy bardziej niz samopoczucie zalezy od stopnia realizacji oczekiwan zwigzanych
Z organizacja pracy.

Wyniki badania wskazuja takze, Ze praca hybrydowa przestaje by¢ traktowana
jedynie jako benefit - zyskuje na znaczeniu jako element indywidualnego kon-
traktu psychologicznego (tzw. I-deal), ktérego niedopasowanie moze prowadzi¢
do frustracji i spadku zaangazowania. To pokazuje, jak wazne dla organizacji staje



106 K.A. Adamkiewicz, K. Piotrkowski

sie uwzglednienie réznorodnych potrzeb pracownikéw w zakresie modelu pracy -
nie tylko dla utrzymania ich produktywnosci, lecz takze dla budowania lojalnosci
i poczucia wplywu. Oznacza to koniecznos¢ prowadzenia rzeczywistego dialogu
i elastycznego ksztaltowania polityki pracy zdalnej, uwzgledniajacego rézne style
pracy, sytuacje zyciowe i indywidualne preferencje pracownikow.

4. Rola nowoczesnych technologii w zarzadzaniu organizacja
w niepewnym srodowisku

Zarzadzanie niepewnoscia powinno poszukiwac i wyjasniac przyczyny zdarzen,
zanim one wystapig, uprzedza¢ o tym, co z punktu widzenia sukcesu projektu jest
pozadane, a czemu nalezy przeciwdziala¢ (Glodzinski, 2014, s. 35). W tym przypadku
nowoczesne technologie staja sie kluczowym narzedziem umozliwiajacym skuteczne
zarzadzanie w takich warunkach, oferujac organizacjom mozliwo$ci monitorowania,
analizowania i przewidywania zdarzen w sposob, ktory wczesniej byl niemozliwy.
W obecnych czasach istnieje wiele narzedzi pozwalajacych nie tylko przewidywac,
lecz takze ogranicza¢ mozliwe zagrozenia, co w przypadku zarzadzania organizacja
w warunkach niepewnosci staje si¢ kluczowe.

Jednymi z takich narzedzi sg wszelkie technologie bezpieczenstwa cyberne-
tycznego (ang. cybersecurity technologies). Samo pojecie ,cyberbezpieczenstwo”
najczesciej definiuje sie jako dziatania majace na celu zapobieganie uszkodzeniom,
ochrone oraz przywracanie zdolnosci do poprawnego funkcjonowania komputerow,
systemdéw komunikacji elektronicznej oraz ustug w cyberprzestrzeni. Waznym ele-
mentem tej definicji jest rowniez ochrona informacji przetwarzanych w przestrzeni
komunikacji elektronicznej, majaca na celu zapewnienie poufnosci oraz uwierzy-
telnienie 0s6b uprawnionych do dostepu (Goérka, 2017, s. 75). Wedlug Barometru
Ryzyka Allianz w 2022 roku zagrozenia zwigzane z cyberbezpieczenstwem, w tym
naruszenia bezpieczenstwa danych oraz awarie IT, byly najwiekszymi obawami firm,
wyprzedzajac inne czynniki ryzyka, takie jak zakldcenia tanicucha dostaw (wynika-
jace m.in. z sytuacji geopolitycznej), pandemie czy kleski Zzywiolowe (WSB-NLU,
2022). Podkresla to, jak istotne stalo si¢ cyberbezpieczenstwo w obecnych czasach.
Dynamicznie rozwijajaca si¢ cyfryzacja (a razem z nig technologie umozliwiajace
hakerom pozyskiwanie coraz wigkszej ilosci danych), uzaleznienie firm od technologii
informatycznych oraz coraz czgstsze ataki cybernetyczne powoduja, ze organizacje
muszg stale podnosi¢ poziom ochrony swoich systemow. Fakty te wynikaja z rozwoju
spoleczenstwa informacyjnego oraz postepu i powszechnosci rozwigzan informa-
tycznych i telekomunikacyjnych, co prowadzi do przenoszenia réznych obszarow
ludzkiej dzialalnosci z rzeczywistego $wiata do cyberprzestrzeni (Debowski, 2019,
s. 12). W dobie globalnej niepewnosci, gdy zagrozenia geopolityczne, pandemie czy
katastrofy naturalne moga zaktoca¢ dziatalnos¢, cyberzagrozenia okazuja sie by¢
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czesto najbardziej bezposrednim i powszechnym ryzykiem. Przedsigbiorstwa zdaja
sobie sprawe, ze atak na infrastrukture IT moze spowodowac¢ nie tylko przerwy
w funkcjonowaniu, lecz takze utrate reputacji, naruszenia danych klientéw oraz
powazne konsekwencje prawne. Cyberataki zatem same w sobie stanowig czynnik
niepewnosci, ktory bezposrednio wplywa na organizacje. Ze wzgledu na ciagly postep
technologiczny trudno jest przewidzie¢ przyszle zagrozenia, co jeszcze bardziej pod-
kresla znaczenie ochrony cybernetycznej w firmach. W obliczu dynamicznie rozwija-
jacych sie technologii oraz coraz bardziej zaawansowanych metod atakéw organizacje
muszg stale inwestowa¢ w nowoczesne rozwigzania zabezpieczajace, aby skutecznie
chroni¢ swoje zasoby i minimalizowa¢ ryzyko zwigzane z niepewnoscia cyfrowa.

Dla kazdej organizacji kluczowe jest zabezpieczenie krytycznych proceséw biz-
nesowych, bez ktérych firma nie mogtaby funkcjonowac. Jest to szczegélnie istotne
w warunkach niepewnosci, kiedy na przyktad, w wyniku wojny, konieczne mogtoby
by¢ przeniesienie dzialalnosci firmy do innej lokalizacji. Warto zauwazy¢, ze sama
potrzeba zarzadzania ciagloscia dzialania oraz planowania awaryjnego w organi-
zacjach jest uregulowana przez norme ISO 22301. Zarzadzanie ciggloscia dziatania
polega na przewidywaniu incydentéw, ktére moga wplyna¢ na kluczowe funkgcje
i procesy organizacji, oraz zapewnieniu, ze w razie wystgpienia takich incydentéw
organizacja bedzie w stanie zareagowaé w sposob zaplanowany i prze¢wiczony
(PubMed Central, 2017). W dobie nowoczesnych technologii istnieje wiele narzedzi
wspierajacych ten proces, znanych globalnie jako narzedzia zarzadzania ciggloscia
dziatania (ang. business continuity management tools). Narzedzia te to stworzone
oprogramowania pozwalajace organizacjom przede wszystkim na tworzenie kopii
zapasowych (ang. back-up) najwazniejszych proceséw dzialajacych w organizacji.
Jednym z takich narzedzi jest np. AWS Backup - stuzy do tworzenia automatycznych
kopii zapasowych danych, zapewnia skalowalne rozwigzanie w przypadku awarii
(Amazon, 2024). Oprocz tworzenia kopii zapasowych narzedzia te oferuja réwniez
funkcje monitorowania, analizy ryzyka, a takze zarzadzania planami awaryjnymi.
Przyktadem jest Zerto, ktére umozliwia nie tylko automatyzacje przywracania sys-
temow po awarii, lecz takze ich replikacje w czasie rzeczywistym, co minimalizuje
utrate danych (Zerto, 2024). Microsoft Azure Site Recovery to kolejne narzedzie,
ktére pozwala na replikacje¢ systemdw w chmurze i szybkie przywracanie opera-
cyjnosci w przypadku przestoju (Microsoft, 2024). Istnieje wiele roznych syste-
mow pozwalajacych na odpowiednie zarzadzanie ciagtoscig dzialania, ktére kazda
organizacja powinna dostosowac do swoich potrzeb. Niemniej sg one szczegdlnie
istotne dla przedsigbiorstw prowadzacych dzialalno$¢ internetowa lub opierajacych
sie na produktach cyfrowych. Narzedzia BCM nie tylko chronig dane, lecz réwniez
pomagaja w zarzadzaniu zasobami w sytuacjach kryzysowych, automatyzujac procesy
przywracania systemow i optymalizujgc czas reakcji. Dzigki temu organizacje moga
minimalizowac straty i szybko wraca¢ do normalnej dzialalnosci, co jest nieocenione
we wspolczesnym, pelnym wyzwan cyfrowym srodowisku.
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Badajac nowoczesne technologie pomocne w dzialaniu w warunkach niepew-
nosci, warto zwréci¢ uwage na sztuczng inteligencje (ang. artificial Intelligence -
AI), ktéra z jednej strony oferuje ogromne mozliwosci, a z drugiej sama staje si¢
czynnikiem rodzacym niepewno$¢. Cho¢ trudno znalez¢ jednoznaczng definicje
sztucznej inteligencji, termin ten wszed! na state do powszechnego uzytku. Mozna
ja opisac jako dziedzine wiedzy obejmujaca: sieci neuronowe, robotyke, tworzenie
modeli zachowan inteligentnych, opracowywanie programéw komputerowych
symulujacych inteligentne zachowania (Zidtkowska, 2023, s. 91). Al to stosunkowo
nowa technologia, ktérej pelne skutki i potencjal sg trudne do przewidzenia, co
budzi liczne pytania wéréd spoteczenstwa. Cho¢ umozliwia ona automatyzacje wielu
procesow, optymalizacje dzialan czy tez podejmowanie decyzji na podstawie analizy
danych, jej wdrozenie wigze si¢ z pewnym ryzykiem. Przykladem wykorzystania Al
do przewidywania zdarzen jest wdrozenie sztucznej inteligencji na stacjach kolejo-
wych w Londynie. System oparty na Al prognozuje mozliwe opdznienia pociagow,
umozliwiajac kontrolerom efektywniejsze zarzadzanie ruchem (Fundacja ,,Moje
Panstwo’, 2021, s. 9). W warunkach niepewnosci, takich jak nieprzewidywalne
opodznienia, zmiany w harmonogramach lub inne zaklécenia, AI moze dostarczac
kontrolerom informacji w czasie rzeczywistym, co pozwala im na szybsze reago-
wanie i podejmowanie lepszych decyzji. Dzigki temu system AI minimalizuje
skutki opdznien, zwigksza ptynnos¢ ruchu pociagdw oraz poprawia jakos¢ ustug.
W zarzadzaniu w niepewnych warunkach mozliwo$¢ przewidywania problemow
iich szybszego rozwiazania jest kluczowa, co sprawia, ze takie technologie sa bardzo
cenne dla organizacji. Jak wspomniano, stosowanie tego rodzaju rozwigzan tech-
nologicznych wiaze si¢ rowniez z ryzykiem. Komisja Europejska wskazuje na kilka
obszaréw ryzyka typowych dla sztucznej inteligencji (Walarus, 2023):

- efekt czarnej skrzynki - system dziata w sposéb, ktérego zasady dziatania
lub dane wejsciowe sa niewidoczne dla obserwatora. Utrudnia to zro-
zumienie zasad dzialania algorytmow, co moze prowadzi¢ do trudnosci
w przewidywaniu skutkow ich decyzji;

- zlozonos¢ - funkcjonowanie systemu oraz zwigzane z nim zagrozenia
moga by¢ trudne do zrozumienia dla uzytkownika, co zwigksza ryzyko
niewlasciwego zastosowania w dynamicznych warunkach;

- stronniczo$¢ (uprzedzenia) — algorytmy moga podejmowac decyzje w spo-
s6b tendencyjny lub dyskryminacyjny;

- nieprzewidywalnosc¢ - zachowanie systemu nie moze by¢ w petni ocenione,
dopdki mechanizmy decyzyjne nie zostang uruchomione na konkretnym
zestawie danych;

- autonomiczne zachowanie - cho¢ stanowi jedng z najwigkszych zalet A,
moze stwarzac ryzyko utraty kontroli nad systemem.
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5. Rola technologii cyfrowych w pozyskiwaniu personelu
w warunkach dynamicznego otoczenia

W warunkach niepewnosci organizacje musza dostosowywac swoje procesy
do dynamicznie zmieniajacego sie otoczenia. Zmieniajace si¢ warunki gospodar-
cze, technologiczne oraz spoleczne moga wpltywac réwniez na zasoby talentow
dostepne na rynku pracy, co wymaga elastycznego podejscia do calego procesu
doboru kandydatéw (rekrutacji, selekeji oraz adaptacji pracownika do pracy).
W takich okolicznosciach nowoczesne technologie odgrywajg kluczowa role, wspo-
magajac te procesy na roznych etapach, od selekeji aplikacji po wywiady i oceny
kandydatow. Na przykladzie firmy IPF Digital (Adamkiewicz, 2024, s. 54) mozna
zauwazy¢, iz nowoczesne technologie wykorzystywane dotychczas mogg znalez¢
swoje zastosowanie rowniez w warunkach niepewnosci. Firma ta wykorzystuje
w procesie selekeji narzedzia, takie jak program MS Teams, ktéry umozliwia prze-
prowadzanie wideorozmow, co znaczaco utatwia selekcje kandydatéw, np. w sytu-
acjach, gdy tradycyjne rozmowy kwalifikacyjne w siedzibie firmy sa niemozliwe to
przeprowadzenia. Organizacja ta wykorzystuje rowniez system ATS (ang. applicant
tracking system), ulatwiajacy zarzadzanie aplikacjami kandydatow, automatyzujac
proces selekgji i eliminujgc potrzebe recznego przegladania setek aplikacji. Poza tym
system ten pozwala na przechowywanie elektronicznych aplikacji kandydatow, co
tworzy dodatkowe zabezpieczenie dla organizacji. Nowoczesne technologie umoz-
liwiaja takze prowadzenie zdalnej adaptacji nowo zatrudnionych pracownikéw,
a to stanowi szczego6lne wsparcie w czasach, gdy kontakty osobiste sg ograniczone.
Organizacja moze przygotowa¢ wirtualne programy onboardingowe, dostosowane
do indywidualnych potrzeb pracownikéw, co nie tylko pozwala na sprawne wdro-
zenie nowych czlonkéw zespotu, lecz takze buduje zaangazowanie i motywacje od
samego poczatku ich pracy. Pomimo wielu korzysci, jakie niosg za sobg nowoczesne
technologie w procesie rekrutacji, nalezy réwniez uwzgledni¢ pewne wyzwania
i zagrozenia. Zdalna selekcja kandydatéw moze ogranicza¢ mozliwo$¢ pelnej oceny
kompetencji migkkich, takich jak zdolnosci interpersonalne czy umiejetnosci pracy
zespolowej, ktore w tradycyjnym procesie rekrutacyjnym sg tatwiejsze do oceny
podczas bezposrednich rozméw. Dodatkowo organizacje musza zadba¢ o bezpie-
czenstwo danych kandydatéw i pracownikéw, stosujac odpowiednie zabezpieczenia
w swoich systemach HR, takie jak szyfrowanie danych czy ochrona przed atakami
cybernetycznymi.
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Wnhioski i rekomendacje

W zarzadzaniu organizacja w warunkach niepewnosci i zmiennego otoczenia
kluczowe jest wdrozenie najlepszych praktyk, ktore zwieksza odpornos¢ przedsieg-
biorstwa. Jedng z najwazniejszych praktyk jest elastycznos¢ operacyjna. W obliczu
dynamicznych zmian rynkowych, technologicznych czy geopolitycznych organi-
zacje muszg by¢ zdolne do szybkiego dostosowywania swoich strategii, proceséw
i struktury organizacyjnej. Modele pracy hybrydowej i zdalnej, ktére zyskaty popu-
larno$¢ w wyniku pandemii COVID-19, sg idealnym rozwigzaniem w sytuacjach
kryzysowych, gdy tradycyjna organizacja pracy staje si¢ niemozliwa do utrzymania.
Zarzadzanie ciagloscia dzialania, wspierane przez narzedzia, takie jak AWS Backup
czy Zerto, pozwala minimalizowac przerwy w dzialalnosci i przywracac systemy po
awarii. Cyberbezpieczenstwo to kolejny kluczowy element chronigcy organizacje
przed rosngcymi zagrozeniami w erze cyfryzacji. Wykorzystanie sztucznej inte-
ligencji (AI) wspiera automatyzacje i analize danych, cho¢ niesie ze sobg pewne
ryzyko, dlatego istotne jest wdrazanie mechanizméw nadzoru. Sukces w zarzadzaniu
w takich warunkach zalezy réwniez od zdolnosci do szybkiego reagowania, innowa-
cyjnosci oraz budowania kultury organizacyjnej opartej na elastycznosci i zaufaniu.
Organizacje, ktore skutecznie wdrazaja te praktyki, zwigkszaja swoja odpornos¢ na
niepewnos¢ i zdolno$¢ do adaptacji w zmiennym otoczeniu.

Przy wdrazaniu nowych technologii organizacje powinny zawsze uwzgledniac¢
rézne czynniki ryzyka, takie jak ztozonos¢, nieprzewidywalnos¢ dziatania czy poten-
cjalne problemy z integracja. Kluczowe jest wczesniejsze testowanie tych rozwigzan,
aby upewnic sie, ze s3 one odpowiednio dopasowane do potrzeb firmy. Nalezy unika¢
wdrazania nowych technologii dopiero w momencie, gdy organizacja juz zmaga si¢
z problemem niepewnosci, poniewaz moze to prowadzi¢ do dodatkowych trud-
nosci i nieoptymalnych decyzji. Planowanie i testowanie na wczesniejszym etapie
minimalizuje ryzyko i pozwala na lepsza adaptacje do dynamicznego otoczenia.
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