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Abstrakt:

Cel badan i hipotezy/pytania badawcze

Celem badan byto okreslenie roli zasobéw informacyjnych w budowaniu potencjatu biznesowego wspét-
czesnych organizacji, analizujac, jak ich eksploracja w cyberprzestrzeni wptywa na doskonalenie proceséw
biznesowych i podejmowanie decyzji. Catos¢ opracowania jest profilowana hipoteza, ze zasoby informacyjne
i ich eksploracja determinujg wzrost potencjatu biznesowego wspoétczesnych przedsiebiorstw.

Metody badawcze

Do weryfikacji sformutowanej hipotezy wykorzystano metody badawcze zwigzane z krytyczna analiza
pismiennictwa naukowego, raportéw branzowych oraz innych zrédet zwigzanych z tematyka badawcza,
a takze wtasne badania czastkowe typu sondaze diagnostyczne wedtug przedmiotowego profilu potrzeb.
Gtowne wyniki

Potwierdzenie hipotezy, ze zasoby informacyjne i ich eksploracja determinuja wzrost potencjatu bizneso-
wego wspoétczesnych przedsiebiorstw.

Implikacje dla teorii i praktyki

Eksploracja danych w cyberprzestrzeni, wspierana przez rozwdj technologii sztucznej inteligencji, umoz-
liwia firmom nie tylko optymalizacje proceséw biznesowych, lecz réwniez wprowadzanie innowacyjnych
modeli operacyjnych.

Stowa kluczowe: zasoby informacyjne, cyberprzestrzen, sztuczna inteligencja, cyberbezpieczenstwo,
analityka biznesowa
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Abstract:

Research objectives and hypothesis/research questions

The purpose of the research was to determine the role of information resources in building the business
potential of modern organizations, analyzing how their exploration in cyberspace affects the improvement
of business processes and decision-making. The entire study is profiled with the hypothesis that informa-
tion resources and their exploration determine the growth of business potential of modern enterprises.
Research methods

To verify the formulated hypothesis, research methods related to critical analysis of scientific literature,
industry reports and other sources related to the research topic were used, as well as our own sub-studies
like diagnostic surveys according to the needs profile in question.

Main results

Confirmation of the hypothesis that information resources and their exploration determine the growth
of business potential of modern enterprises.

Implications for theory and practice

Data mining in cyberspace, supported by the development of artificial intelligence technologies, enables
companies not only to optimize business processes, but also to introduce innovative operating models.

Keywords: information resources, cyberspace, artificial intelligence, cybersecurity, business analytics

Wprowadzenie

Wspolczesne organizacje biznesowe dzialaja w dynamicznie zmieniajacym
sie srodowisku, w ktorym informacja stala si¢ jednym z najcenniejszych zasobow.
Zdolnos¢ do efektywnego gromadzenia, przetwarzania i wykorzystywania danych
stanowi kluczowy element budowania przewagi konkurencyjnej. W erze cyfrowej
zasoby informacyjne odgrywaja fundamentalng role w doskonaleniu proceséow
decyzyjnych, optymalizacji operacyjnej oraz personalizacji ustug. Jednoczesnie
rozwoj technologii, takich jak sztuczna inteligencja (AI) oraz eksploracja wielopo-
staciowych danych (ang. data mining), otwieraja nowe mozliwosci analityczne, ktore
przeksztalcaja modele biznesowe i wspierajg innowacje. Cyberprzestrzen staje si¢
naturalnym srodowiskiem, w ktérym organizacje nie tylko prowadzg dzialalnos¢ ope-
racyjna, lecz réwniez eksplorujg zasoby informacyjne i nimi zarzadzaja. W zwigzku
z tym rosnie znaczenie zaréwno zabezpieczania tych zasobdw, jak i efektywnego
korzystania z zaawansowanych narzedzi analitycznych. Mimo to pojawiaja si¢, poza
wieloma mozliwosciami, takze liczne zagrozenia, takie jak cyberprzestepczo$¢ czy
naduzycia zwigzane z nieetycznym wykorzystaniem danych i technologii Al. Celem
artykulu jest analiza roli zasobéw informacyjnych i mozliwosci ich eksploracji
w cyberprzestrzeni jako komponentu potencjatu biznesowego wspolczesnych orga-
nizacji. Przedstawione zostang nie tylko aspekty zwigzane z cyberbezpieczenstwem
i zarzadzaniem danymi, lecz réwniez perspektywy rozwoju analityki biznesowej
bazujacej na Al, umozliwiajacej optymalizacje modeli biznesowych. W publikacji
zostang takze omoéwione szanse i zagrozenia wynikajace z wykorzystania sztucznej
inteligencji w dostarczaniu ustug w cyberprzestrzeni.
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1. Istota i rola potencjalu informacyjnego wspolczesnej
organizacji biznesowej

W dobie transformacji cyfrowej i zarzgdzania nowoczesnymi organizacjami,
wynikajacej z powszechnosci oraz rozwoju nowoczesnych technologii, istotna
role odgrywaja zasoby informacyjne. Kluczowym aspektem jest ich poprawne
zdefiniowanie oraz kategoryzacja i selekcja, co wptywa na skuteczne zarzadzanie
tym obszarem. Uporzadkowanie wspomnianych zasobéw dotyczy nie tylko syste-
moéw analityczno-decyzyjnych, lecz réwniez wszelkich systeméw transakcyjnych
wykorzystywanych w organizacji. Zgodnie z literaturg przedmiotu do zasobow
informacyjnych organizacji zaliczajg si¢ uzyteczne dane niezbedne do skutecznego
podejmowania decyzji (Adamik, 2019) z uwzglednieniem narzedzi umozliwiajacych
ich eksploracje.

Obecnie informacje nalezy traktowac jako zasob strategiczny wspoélczesnych
organizacji i dlatego tez zwraca si¢ duza uwage na sposob operowania informacja
oraz na selektywny dostep do niej. W dobie Industry 4.0, czyli szybkiego rozwoju
technologicznego, narzedzia oraz systemy informatyczne usprawniajg proces utrzy-
mywania, przetwarzania i udostepniania zasobéw informacyjnych, co ma réwniez
bezposredni wplyw na zapewnianie informacyjnej i w zwigzku z tym takze bizne-
sowej ciaglosci dziatania. Determinuje to dazenie przedsigbiorstw do implementacji
skutecznych jakosciowo rozwigzan informatycznych, ktdre cechuja si¢ wielozada-
niowoscig, co w praktyce oznacza zbieranie, gromadzenie, przetwarzanie i udostep-
nianie odpowiednich danych konkretnym adresatom z uwzglednieniem przedzialu
czasu. Wsrdd narzedzi i systemow informatycznych dominuje model sieciowy,
ktéry umozliwia dostep interesariuszom bez ograniczen zaréwno geograficznych,
jaki czasowych. Poziom oraz zakres przetwarzanej informacji sa wypadkowa zadan
danych oséb lub zespotdw, a takze stopnia zaawansowania wykorzystania technologii
informatycznych w procesach informacyjno-decyzyjnych w organizacji (Zaskor-
ski, Zaskorski, Wozniak, 2021, s. 159-161). Dlatego tez zasoby informacyjne i inne
zasoby niematerialne moga by¢ powigzane funkcjonalnie z ré6znymi systemami
informatycznymi (zob. rys. 1).

Jednym ze wspdlczesnych wymagan stawianych technologiom informacyjnym
w erze czwartej rewolucji technologicznej jest sSrodowisko sztucznej inteligenciji,
aw tym rola systemow Big Data oraz integracja i wspotdzielenie réznopostaciowych
zasobow informacyjnych (zob. rys. 2) jako kluczowy element strategii biznesowe;j.
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Rys. 1. Niematerialne zasoby organizacji i systemy informatyczne wspomagajace
ich utrzymywanie i eksploracje
Zrédlo: opracowanie wlasne na podstawie: Kisielnicki, 2013, s. 27

Wykorzystanie zaawansowanych algorytmoéw uczenia maszynowego umozliwia
szybsze dostosowanie produktow i ustug do zmieniajacych sie oczekiwan klientow.
Przedsiebiorstwa moga bowiem tworzy¢ spersonalizowane rekomendacje, co z kolei
prowadzi do zwiekszenia satysfakeji klientow oraz np. wzrostu sprzedazy. Zaawan-
sowane techniki analizy danych, takie jak eksploracyjna analiza danych (EDA)
czy glebokie uczenie, pozwalaja na odkrywanie ukrytych wzorcéw i zaleznosci
(Krystian, Zaskorski, 2023).

[ Big Data J
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(opisowa, dociekliwa,
predykeyjna, preskrypcyjna)

Platformy: Systemy:

— Internet - OLIP
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Rys. 2. Integracja i wspoldzielenie wielopostaciowych zasobéw informacyjnych

Zrédlo: opracowanie wlasne na podstawie: Krystian, Zaskorski, 2023
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Rozwdj nowoczesnych technologii i rozwigzan spowodowal réwniez zmiany
w podejsciu do zarzadzania informacjg. Tradycyjne zarzadzanie informacja, oparte
w duzej mierze na intuicji lub osobistych doswiadczeniach kadry kierowniczej, zostalo
zastgpione organizacjg data-driven. Organizacja data-driven oznacza zarzadzanie
przedsigbiorstwem przez pelne wykorzystanie dostgpnych oraz wysoko przetwo-
rzonych danych, ktére potrzebne s3 do podejmowania wlasciwych decyzji strate-
gicznych oraz taktycznych. Podstawowa rdznicg pomiedzy tradycyjnym podejsciem
do zarzadzania informacja a organizacjami data-driven jest traktowanie danych
jako wspomnianego juz wczesniej zasobu strategicznego (Adamczewski, 2018).
Zarzadzanie zasobami informacyjnymi w warunkach rewolucji technologicznej
wigze si¢ z wykorzystaniem narzedzi i rozwigzan, ktore obrabiaja i prezentuja dane,
przeksztalcajac je w wiedze. To wlasnie zarzadzanie wiedzg stanowi w praktyce baze
dzialania organizacji data-driven. Wiedza, podobnie jak potencjal informacyjny,
moze by¢ podstawg przewagi konkurencyjnej przedsigbiorstw, a takze podstawa
do podnoszenia efektywnosci zaréwno procesow realizowanych w ramach firmy,
jak i efektywnosci calej organizacji (Adamczewski, 2018).

2. Cyberbezpieczenstwo zasobow i uslug informacyjnych
oraz identyfikacja srodowiska analityki biznesowej
w cyberprzestrzeni

Cyberbezpieczenstwo to nie tylko nieodtaczny komponent, lecz takze jeden
z najwazniejszych obszaréw wspolczesnych organizacji, ktére funkcjonuja w dobie
rewolucji Industry 4.0. Traktowane jest jako nowe podejscie do projektowania
systemow, juz od ich najmniejszych elementéw, az do duzych struktur sieciowych.
Zgodnie z literatura przedmiotu cyberbezpieczenstwo powinno by¢ wbudowane
w kazda czes$¢ systemu cyfrowego od poczatku jego projektu, poniewaz obecnie
systemy cyfrowe moga by¢ ,,dziurawe’, a bezpieczenstwo danych w wielu systemach
jest iluzoryczne (Gregor, Kaczorowska-Spychalska, 2020).

Wage obszaru cyberbezpieczenstwa w obecnych czasach potwierdza raport
Barometr Cyberbezpieczenstwa wykonywany przez firm¢ KMPG. Warto odnotowac,
ze zgodnie z tym raportem liczba przedsiebiorstw, ktére nie zauwazyly zadnego
cyberataku w 2023 roku, zmniejszyta si¢ o 10 punktéw procentowych w poréwnaniu
z rokiem 2022. Kluczows informacja z perspektywy naruszenia cyberbezpieczenstwa
jest fakt, Ze 66% organizacji zarejestrowalo przynajmniej jeden incydent zwigzany
z naruszeniem wewnetrznej cyberprzestrzeni w 2023 roku, co stanowi wzrost
o 8 punktéw procentowych. Doktadny rozklad wynikéw raportu przedstawiono
na rysunku 3. Duza czestotliwo$¢ atakow w cyberprzestrzeni jest mozliwa dzigki
réznorodnosci metod, ktérymi postuguja si¢ cyberprzestepcy.
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Rys. 3. Liczba zarejestrowanych przez firmy incydentéw bezpieczefistwa
(warto$ci na wykresie nie sumuja si¢ do 100%, a 2% stanowi odmowa odpowiedzi)
Zrédlo: opracowanie wlasne na podstawie: KPMG, 2024

Do najbardziej popularnych metod cyberatakéw mozna zaliczy¢ przede wszyst-
kim (Antczak, 2020):

- boty i wirusy - zlosliwe rodzaje oprogramowania, ktérego gléwnym celem
jest przejecie czesciowej lub catkowitej kontroli nad systemem oraz kradziez
danych, moga zosta¢ aktywowane na rézne sposoby, np. przez kliknigcie
w wiadomos¢ e-mail lub przeniesione przez zewnetrzne no$niki pamieci
badz aplikacje;

- phishing oraz pharming — wytudzanie danych uwierzytelniajacych odbywa-
jace si¢ przez podszywanie si¢ pod zaufane zZrédlo. Do pishingu wykorzy-
stywana jest poczta mailowa. Polega to na tym, ze cyberprzestepcy wysylaja
maile ze specjalnie przygotowanym linkiem oraz wiadomos$cia majaca
zacheci¢ do kliknigcia w link i przekazania wrazliwych danych. Z kolei
pharming wykorzystuje przekierowania na falszywe strony i serwisy www,
na ktdre adresat jest kierowany przez ztosliwe oprogramowanie;
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- ransomware — oprogramowanie blokujace dostep do systemu komputero-
wego i uniemozliwiajace odczyt danych. Oprogramowanie to nastepnie zada
od uzytkownika zaplaty za przywrocenie pierwotnego stanu. Instalowane
jest glownie za pomocg zalgcznika w wiadomosci mailowej lub przegladarki
internetowej;

- wycieki danych za posrednictwem ztosliwego oprogramowania (ang. mal-
ware) — oprogramowanie powodujace szkode sprzetu uzytkownika lub sieci
internetowej, co dla hakerow jest powodem do Zadania zaptaty okupu za
odzyskanie danych;

- zaawansowane ukierunkowane ataki (APT), ktore sg rodzajem trwalego
zagrozenia — jest to przede wszystkim ukryty, celowy atak na sie¢ kompu-
terowa, w przypadku ktérego niepozadane osoby uzyskuja dostep do sieci,
a co wazne, pozostaja niewykryte przez dluzszy okres, poniewaz sg bardzo
trudne do zdefiniowania (mogg by¢ niezauwazone nawet przez lata).

Metody cyberatakéw réznig sie od siebie stopniem szkdd, ktdre moga wyrzadzic
zaatakowanym przedsigbiorstwom. Firma KMPG w swoim raporcie przedstawila
cyberzagrozenia stanowigce najwigksze ryzyko dla organizacji na podstawie prze-
prowadzonych badan ankietowych (zob. rys. 4). Aktualnie to kradziez danych
przez phising stanowi gldwne zagrozenie dla cyberbezpieczenstwa wspdtczesnych
organizacji. Z raportu wynika, ze kradziez danych w wyniku pishingu pozostata
gtéwnym zagrozeniem. Z kolei wzrost znaczenia zanotowaly kradziez danych zwig-
zana z naruszaniem bezpieczenstwa fizycznego, a takze wycieki danych wynikajace
z kradziezy badz utraty nosnikow.

Konsekwencje utraty danych wrazliwych moga by¢ dla organizacji bar-
dzo dotkliwe i wigza¢ si¢ miedzy innymi z utrata pozycji na rynku lub stratami
finansowymi. Dlatego tez kluczowym aspektem jest skuteczna ochrona i wdrozenie
czynnikéw zapobiegawczych. Mozna do nich zaliczy¢ $rodki ochronne (Cadd,
2020), takie jak:

- uwierzytelniania wielosktadnikowe (and. MFA — mulit-factor authentication)

- sposob ochrony cyfrowych zasobow polegajacy na dodawaniu kolejnych
elementow lub krokéw do sekwencji logowania (np. dodanie kodu z ustugi
SMS), co ma na celu utrudni¢ cyberprzestegpcom dostep do danej ustugi
lub zbioru danych;

- zapory sieciowe (ang. firewall) — zestawienie ochrony sprzetowej, a takze
programowej monitorujace przychodzacy oraz wychodzacy ruch sieciowy.
Zapory stanowig pierwsza linie obrony sieci komputerowych i sa podstawo-
wym elementem struktury cyberbezpieczenstwa nowoczesnych organizacji;

- tworzenie kopii oraz dublowanie (ang. backup and mirroring) — dzialania
okresowe wykonywane przez administratoréw systemow w przedsiebior-
stwach, szczegodlnie w dobie cloud computing, dzigki czemu tworzenie kopii
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zapasowej jest szybsze i prostsze. Dodatkowym dzialaniem jest réwniez
tworzenie srodowiska bedacego idealnym odwzorowaniem gtéwnej apli-
kacji, co pozwoli na jej szybka reaktywacje w przypadku cyberataku;

- piaskownica (ang. sandboxing) - technika pozwalajaca na izolowanie
i wykluczanie potencjalnie niebezpiecznych plikéw lub programéw, co
zmniejsza materializacje zagrozen i skutkéw ryzyka z nimi zwigzanego.

Wytudzanie danych uwierzytelniajacych (phishing)

23% 17% | 8% | 11% |
Wycieki danych za po$rednictwem ztosliwego oprogramowania (malware)

24% 2% | 15% [ 7% ]

Kradziez danych przez pracownikéw

23% 12% | 13% | 22% |

Zaawansowane ukierunkowane ataki (advanced persistent threat, APT)

21% 23% [ 12% | 19% |
Wyciek danych w wyniku kradziezy lub zgubienia no$nikow czy urzadzen mobilnych
23% 20% [ 14% | 20% |
Ogolne kampanie ransomware

21% 20% | 21% | 16% |
Kradziez danych na skutek naruszenia bezpieczenstwa fizycznego
21% 20% | 18% | 21% |
Ataki wykorzystujace bledy w aplikacjach
21% 15% | 29% [ 16% |
Wtamania do urzadzen mobilnych
16% 18% | 23% | 20% |

Ataki na sieci bezprzewodowe

23% 17% | 25% | 20% |
Podstuchiwanie ruchu i ataki ,,cztowiek po $rodku” (man in the middle, MitM)
20% 20% | 29% | 22% |
Ataki typu ,odmowa ustugi” (denial of service, DoS/DDoS)
11% 24% | 26% | 25% |
Ataki na taficuch dostaw za posrednictwem partneréw biznesowych
15% 19% | 18% | 38% |
Legenda:

I 5 - najwyzsze ryzyko 4 3 /2 1 3 0 - brak ryzyka

Rys. 4. Cyberzagrozenia stanowigce najwigksze ryzyko dla organizacji
Zr6dto: KPMG, 2024
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W cyberprzestrzeni wazna role odgrywa réwniez szeroko pojeta analityka
danych, ktéra skupia si¢ na badaniu surowych danych w celu potwierdzania hipotez,
znajdowania wzorcow, czy tez prognozowania oraz wnioskowania (generowania
wiedzy) dotyczacego rzeczywistosci, co ma miejsce w danej organizacji. Eksploracja
i analiza danych to jedna z funkcji wspdlczesnych organizacji odpowiadajaca za
zdobywanie i poszerzanie wiedzy, ktora jest niezbednym elementem przy tworzeniu
strategii i plandw biznesowych. Literatura przedmiotu wyréznia dwa podejscia do
analityki biznesowej: deskrypcyjne oraz predykcyjne.

Podejscie deskrypcyjne ma za zadanie pomdc w identyfikacji i zrozumieniu
rzeczywisto$ci dzigki charakterystyce danych, a nastepnie wyrdznienie zawartych
w nich wzorcow. Podejscie to ogranicza si¢ z reguly do okreslonego punktu w czasie
lub konkretnego przedzialu czasowego. Wyniki analizy deskrypcyjnej, ktére moga
dotyczy¢ miedzy innymi rezultatéw sprzedazowych lub finansowych, wspomagaja
procesy decyzyjne w organizacjach.

Podejscie predykcyjne ukierunkowane jest natomiast na tworzenie i budowa-
nie modeli pozwalajacych na przewidywanie i symulowanie zdarzen na podstawie
danych terazniejszych oraz historycznych. Analiza predykcyjna korzysta ze statystyki,
uczenia maszynowego badz techniki data mining, a w organizacjach wykorzystuje
sie ja na przykltad do prognozowania zachowan klientow (Paweloszek, 2018).

3. Rola i mozliwosci Srodowiska eksploracji wielopostaciowych
danych w doskonaleniu procesow biznesowych

Dane, ktére sg waznym elementem funkcjonowania wspdtczesnych organi-
zacji, moga wystepowa¢ w roznych formach. Wyrézni¢ mozna dane strukturalne
pochodzace z baz danych, magazynéw danych, a takze innych zrdédet historycz-
nych, ktore majg standardowy format dostarczania informacji, a takze dane nie-
strukturalne pozyskiwane ze zrddel, takich jak sensory, media spolecznosciowe
oraz inne strumienie danych w czasie rzeczywistym (Wolniak, 2023). Rozwoj
nowoczesnych technologii oraz kanatéw komunikacji sprawil, ze dane zaczely
stawac si¢ wielowymiarowe oraz wielopostaciowe. Dlatego tez wspdlczesne orga-
nizacje rozwijaja obszar analityki danych, ktéra zgodnie z procesem Business
Intelligence moze wplyna¢ na usprawnienie proceséw biznesowych realizowanych
w ramach danego przedsi¢biorstwa oraz na podejmowane decyzje biznesowe.
Na szczycie piramidy Business Intelligence (obok systemdéw OLAP, systemow
pytajaco-raportujacych i hurtowni danych) znajduja si¢ zaawansowane systemy
eksploracji danych data mining. Nazwa data mining definiowana jest jako analiza
bardzo duzych zbioréw danych w celu znalezienia nieznanych dotad zwiazkéw
oraz usystematyzowania i prezentacji otrzymanych wynikéw (modeli lub wzor-
cow) w formie przydatnej dla ich ostatecznych uzytkownikéw (Zaskérski, 2012).
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W kontekscie szeroko pojetej analizy danych waznym aspektem jest procedura
przygotowania danych, ktdéra zgodnie z literatura przedmiotu obejmuje osiem
etapow (Pyle, 1999):

- uzyskanie dostepu do potrzebnych danych (ang. accessing data) — import
danych zrédtowych do programu analitycznego;

- sprawdzanie danych (ang. auditing data) — w praktyce oznacza weryfikacje
miedzy innymi liczby zmiennych, pomiaru zmiennych czy tez zakresow
wartosci zmiennych ilo§ciowych. Jest to etap, w ktérym na podstawie
przeprowadzonej weryfikacji uzytkownik powinien podja¢ decyzje, czy
dostepny zbiér danych pozwoli na rozwigzanie problemu badawczego;

- uzupelnienie zbioru zmiennych (ang. enhancing and enriching data) — dola-
czenie zmiennych pochodzacych ze zZrédel zewnetrznych lub tworzenie
zmiennych pochodnych;

- poszukiwanie bledéw w doborze proby (ang. looking for sampling bias) —
w praktyce oznacza sprawdzenie sposobu podzialu zbioru danych na probe
uczacy i zbidr testowy;

- ustalenie struktury danych (ang. determining data structure) — identyfikacja
oraz okreslenie relacji miedzy zmiennymi w zbiorze danych;

- przygotowanie srodowiska danych do analizy (ang. building prepared
information environment) — obejmuje czynnosci, takie jak na przykltad
normalizacj¢ zmiennych, zastepowanie brakéw danych lub redukcje liczby
zmiennych;

- przeglad danych (ang. surveying data) - ponowne sprawdzenie rozkladow
zmiennych, identyfikacja oraz weryfikacja rzadko wystepujacych wartosci
zmiennych i zakldcen;

- budowa modelu (ang. modeling data).

Dane stanowig wiec dla organizacji bardzo duzg wartos¢, a liczba generowanych

w ramach organizacji danych stale rosnie. Wiaze si¢ to przede wszystkim z trans-
formacja technologiczng w ramach rewolucji Industry 4.0, a na wartosci zyskuja
réznego rodzaju zbiory danych, zaréwno male, duze, jak i te bardzo duze, czyli big
data. Sformutowaniem big data okresla si¢ wielowymiarowe zbiory, a takze prze-
twarzanie danych, takich jak porzadkowanie, poszukiwanie, eksploracja, analiza,
wykorzystanie, wzbogacanie, wnioskowanie, walidacja, prezentacja, wizualizacja,
ekstrakcja informacji, wspomaganie podejmowania decyzji lub optymalizowanie
procesow. Big data jest wiec kluczowym elementem digitalowego ekosystemu spo-
teczenstwa wiedzy, ktoéry rozciaga si¢ od poboru danych z Internetu Rzeczy, przez
rozproszone gromadzenie oraz przetwarzanie danych w chmurze, po zastosowanie
uczenia maszynowego, analityki obliczeniowej czy tez przetwarzanie jezyka natu-
ralnego lub multimedialnych obrazéw (Gregor, Kaczorowska-Spychalska, 2020).
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Dlatego tez koncepcja big data dokonata zmiany postrzegania danych przez odejscie
od usuwania danych i regulowania przestrzeni dyskowej i zachowywania wszystkich
danych mogacych okazac sie wartosciowymi oraz szukanie dla nich zastosowania.
W ten sposéb dzieki przechowywaniu surowych danych w ,,jeziorach” danych
organizacje zapewniaja sobie mozliwos¢ dowolnego skorzystania z tych danych
w przysztosci (Stephenson, 2020).

4. Perspektywy rozwoju modeli analityki biznesowej
z wykorzystaniem wybranych narzedzi AI w doskonaleniu modeli
biznesowych wspodlczesnego przedsiebiorstwa

Rozwdj analityki biznesowej w dobie nowoczesnych technologii, a przede
wszystkim w erze sztucznej inteligencji powinien przebiega¢ zgodnie z ustalo-
nymi etapami tego procesu. Dlatego tez wazne jest odniesienie bezposrednio do
danych Zrédlowych. W wiekszosci organizacji podstawowym zrédtem danych sg
wewnetrzne systemy informacyjne. Z reguly s3 to systemy zintegrowane klasy ERP
(ang. enterprise resource planning), ktére moga dostarczac¢ informacje z wielu obsza-
réw funkcjonujacych w organizacji, np. z finanséw, kadr, produkcji, logistyki czy tez
zarzadzania relacjami z partnerami lub klientami. W takim przypadku organizacje
implementuja przemystowe aplikacje informatyczne oparte na danych z sensoréw.
Przykladem tego moze by¢ firma Predix (Wodecki, 2018), ktora oferuje rozwigzania
taczace infrastrukture IoT (ang. Internet of Things) z systemami komunikacji danych
oraz srodowiskami umozliwiajacymi tworzenie specjalnych aplikacji. W praktyce
oznacza to, ze firmy produkcyjne korzystajace z tych rozwigzan moga tworzy¢
zaawansowane rozwiazania analityczne (np. prognostyczne), a dodatkowo moga
tworzy¢ aplikacje umozliwiajace zarzadzanie urzadzeniami lub linig produkcyjna.
Przedsigbiorstwa te mogg ponadto integrowa¢ wskazane rozwigzanie z istniejacym
juz systemem klasy ERP (Wodecki, 2018).

Oproécz danych wewnetrznych wystepuje wiele zrodet zewnetrznych. Rewolucja
technologiczna sprawila, Ze organizacje zaczely na nowo definiowa¢ doswiadcze-
nia klienta z wykorzystaniem dostepnych rozwigzan technologicznych, takich jak
aplikacje mobilne, Internet Rzeczy lub wirtualna rzeczywisto$¢. Wedtug firmy IBM
to te cyfrowe obszary kontaktu z klientami, na podstawie raportu wykonanego
w 2017 roku, stanowia nowe zZrédta danych, zaréwno ustrukturyzowanych, jak i nie-
ustrukturyzowanych. Sztuczna inteligencja pozwala na pozyskanie wiedzy na temat
preferencji indywidualnych klientéw, a takze ich zachowan i postaw oraz wykorzy-
stanie jej do poprawy do$wiadczenia klientéw w relacjach z organizacja (IBM, 2024).

W odniesieniu do zrédel zewnetrznych nalezy podkresli¢ duzg przydatnos¢
danych publicznych, ktére mogg stuzy¢ do analiz strategicznych, a takze by¢ zasobem
wykorzystywanym do rozwoju wlasnych systeméw uczenia si¢ i sztucznej inteligencji.
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Istnieje wiele komercyjnych, zewnetrznych zZroédet danych wartych wskazania, na
przyklad firmy oferujace dostep do obrazéw satelitarnych oraz ich analizg, takie jak
Planet.os lub CapeAnalytics, przedsigbiorstwa oferujace rozwigzania agregujace
dane z milion6éw zrédet zewnetrznych (np. DataSift lub Bottlenose) czy tez systemy,
ktore umozliwiaja automatyczng analize tresci stron internetowych (np. import.io
lub DiftBot). Rozwigzania te znacznie rozszerzaja spektrum narzedzi analitycznych
wykorzystywanych we wspdltczesnych organizacjach, stajac sie jednoczesnie coraz
tanszym Zrédtem uzyskania przewagi konkurencyjnej na rynku (Wodecki, 2018).
Warto zwrdci¢ rowniez uwage na pomoc systemow Al w analizowaniu wielkich
zbioréw danych, ktore z reguly zawieraja dane nieustrukturyzowane, w postaci
zdje¢, dokumentéw tekstowych czy tez logow sieciowych. Kolekeje te majg postaé
danych surowych i sg przeksztalcane lub wyciggane w celu uzyskania konkretnych
informacji w zaleznosci od czasu i potrzeb uzytkownikéw. Tradycyjne metody ana-
lityczne wymagaja w tym przypadku danych rozdzielonych na cechy, na przyktad
ple¢, wiek lub adres. W celu lepszego dopasowania modelu analitycy wykorzystuja
w takich przypadkach inzynieri¢ danych, czyli tworza dodatkowe cechy, takie jak
srednie wydatki podczas jednej wizyty lub czas od ostatniego zakupu. Sztuczna
inteligencja wychodzi w tym przypadku naprzeciw, poniewaz niektére metody
Al nie wymagaja podziatu danych wedlug cech i potrafig pracowa¢ z danymi bez
jasno okreslonej struktury. W praktyce oznacza to, ze algorytm Al moze nauczy¢
sie rozpoznawac na zdjeciach koty, analizujac jedynie zdjecia kotéw, bez przedsta-
wiania innych, dodatkowych poje¢ opisujacych, takich jak twarz, wasy badz uszy
(Stephenson, 2020).

Systemy sztucznej inteligencji przez wplyw na dane zrédlowe i przetwarzanie
danych w ramach organizacji przyczyniaja si¢ do doskonalenia modelu biznesowego
przedsiebiorstwa. Temat poprawy jakosci danych z wykorzystaniem sztucznej inteli-
gengcji jest przedmiotem badan. Eksperci z dziedziny Al uwazaja, ze ocena i poprawa
danych zaczyna si¢ od zrozumienia, iz jako$¢ danych jest wielowymiarowa. Nie
jest mozliwe ulepszenie jednego z wymiardw, a nastepnie oczekiwanie rezultatow
w zaawansowanych modelach Al Dlatego, aby rozwigza¢ problem z jakoscig danych,
nalezy sprawdzi¢, czy dane treningowe, a takze repozytorium danych roboczych
majg wystarczajacg jakos¢ do wykorzystania w zaawansowanych modelach sztucznej
inteligencji i uczenia maszynowego (Al@Enterprise Summit, 2021). W raporcie
specjalnym AI@Enterprise 2021 dotyczacym praktycznego zastosowania sztucznej
inteligencji w biznesie przedstawiono nowe podejscie do jakosci danych skorelowane
z Al ktére niesie wiele interesujacych korzysci, takich jak:

- brak potrzeby utrzymywania regut — oznacza brak problemu ze skalowa-
niem, poniewaz procesy biznesowe staja si¢ coraz bardziej zlozone, a dane
sq bardziej zréznicowane;

- algorytm Artificial Intelligence - moze wykrywac¢ i identyfikowa¢ nieznane
jeszcze problemy z jakoscia danych;
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- algorytm sztucznej inteligencji - moze sam sie uczy¢, wiec nie trzeba go
programowac, aby zrozumie¢ dane lub proces biznesowy, co w praktyce
oznacza, ze nalezy jedynie wprowadzi¢ do niego rzeczywiste dane;

- algorytm dostosowuje si¢ takze samoczynnie, nadazajac dzieki temu zaréwno
za wszystkimi zmianami w procesach biznesowych, jak i w towarzyszacymi
im danymi;

- algorytm dzieki powyzszym wlasciwosciom moze dziataé w trybie: wdréz
oraz zapomnij, a takze moze nie tylko znalez¢ problem, lecz réwniez zasu-
gerowac okreslone rozwiazanie dla kazdego odszukanego nieprawidiowego
rekordu;

- algorytm jest w stanie zastapi¢ wigkszos¢ regul w dowolnym istniejacym
systemie zapewniania jakosci danych.

Algorytmy mogg takze stworzy¢ w pelni zautomatyzowany system zapewniania

jakosci danych w zamknigtej petli, a problemy z danymi sg naprawiane jeszcze przed
identyfikacja problemu (Al@Enterprise Summit, 2021).

5. Zagrozenia i szanse realizacji ustug w cyberprzestrzeni
z wykorzystaniem Al

Jednym z gtéwnych zagrozen zwigzanych z wykorzystaniem Al jest ryzyko
nieporzadku i braku spdjnosci prawnej w zwigzku z odpowiedzialnoscig za algo-
rytmy, w tym systemy sztucznej inteligencji. Literatura przedmiotu z zakresu prawa
i zarzadzania wskazuje, ze konieczne jest bezpieczenstwo oraz kontrola nie tylko
algorytmu Artificial Intelligence, lecz réwniez ustug tacznosci z Internetem, narzedzi
koncowych Internet of Things (takich jak czujniki gromadzace i przesytajace dane
zasilajace Al), ,,czysto$¢” i przejrzystos¢ pozyskanych i wykorzystywanych danych,
bezpieczenstwo wykorzystywanej ustugi cloud computing, a takze bezpieczenstwo
oraz podatno$¢ na zmiany wykorzystywanych algorytméw. Konsekwencja tego
moga by¢ rézne regulacje prawne poszczegolnych podmiotéw. Dlatego tez proble-
mem jest w tym przypadku ztozono$¢ systemu sztucznej inteligencji, ktéra moze
uniemozliwia¢ jednolita odpowiedzialno$¢ prawng (Fischer, Pazik, Swierczyniski,
2023). Zagrozenie wynikajace z braku jednolitych regulacji prawnych moze sta¢ si¢
przyczyng braku checi inwestowania w AT do momentu okreslania odpowiedzialnosci
prawnej. Wyzwania zwigzane ze sztuczng inteligencja moga stwarza¢ ryzyko, jesli
nie beda wlasciwie zarzadzane. Kluczowe jest §wiadome, odpowiedzialne podejscie
do jej rozwoju, wdrazania oraz regulacji. Coraz wieksze uzaleznienie od zaawan-
sowanych systeméw Al moze utrudni¢ ich zarzadzanie, zwlaszcza w przypadku
awarii lub sytuacji kryzysowych. Brak odpowiednich norm etycznych i regulacji
moze skutkowa¢ niewlasciwym wykorzystaniem Al, co prowadzi do pytan o odpo-
wiedzialno$¢ za decyzje podejmowane przez autonomiczne systemy (tzw. ,czarne
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skrzynki” zastepujace cztowieka w roli decydenta). Sztuczna inteligencja oferuje wiele
korzysci dla organizacji oraz calego spoteczenstwa (np. automatyzacja procesow,
personalizacja produktow lub optymalizacja obstugi klienta), dlatego tez istotne
jest opracowanie i wdrozenie odpowiednich regulacji, standardow etycznych oraz
edukacja spoleczenstwa w zakresie AI. Wspotpraca miedzynarodowa i zaangazo-
wanie réznych interesariuszy sa niezbedne do zminimalizowania ryzyka i maksy-
malizacji korzysci wynikajacych z rozwoju sztucznej inteligencji (DeepTechnology.
ai, 2024). Ponadto Al stawia przed wspolczesnymi organizacjami wiele szans do
ich rozwoju, a takze szeroko pojetego ulepszania i wywierania przede wszystkim
znaczgcego wplywu na obraz rynku. Z badan przeprowadzonych przez P. Sliza oraz
E. Dobrowolskg w 2019 roku wynika, ze w Europie Srodkowo-Wschodniej przede
wszystkim Polska, a nastgpnie Bulgaria i Rumunia to najwigksze lokalizacje firm
sklasyfikowanych jako AT Company (AIC), czyli firm deklarujacych wykorzystywa-
nie Al, zweryfikowane na podstawie ofert biznesowych (Sliz, Dobrowolska, 2022).

Sztuczna inteligencja w swoich ramach zawiera uczenie maszynowe, przetwa-
rzanie jezykow naturalnych, robotyke i inne. Ze wzgledu na skale dziatania algo-
rytmy uczenia maszynowego sa w stanie optymalizowac procesy biznesowe przez
ich automatyzacje, co niekiedy daje przestrzen do kreowania nowych produktéw
badz ustug. Szansg dla firm na skorzystanie z Al stalo si¢ obnizenie kosztow mocy
obliczeniowych, a takze przestrzeni do przechowywania danych, co sklonito przed-
siebiorstwa do zainwestowania w technologie sztucznej inteligencji. Dodatkowo
wzrosty takze mozliwosci dostepu do danych, ktdre sg kluczowym komponentem
dla algorytméw AL Postepujaca globalizacja powoduje, ze firmy konkuruja w bar-
dziej globalnym oraz dynamicznym otoczeniu, co sprawia, ze Al staje si¢ szansa
na uzyskanie przewagi konkurencyjnej (Przegalinska, Jemielniak, 2023a). Proble-
matyka implementacji technologii, miedzy innymi AI byta przedmiotem badania
B. Jackowskiej, P. Sliza oraz J. Sicinskiego (2023). Autorzy na nielosowo dobranej
probie duzych firm ustugowych zidentyfikowali, ze udzial organizacji, w ktorych
zostala wdrozona co najmniej jedna technologia, typu: Al, data mining, 10T, cloud
computing, augmented reality, blockchain, big data, BI, RPA lub cybersecurity, wyno-
sifa 52% (w 2,6% przypadkach zaimplementowane zostaly wszystkie technologie).
Kluczowa z perspektywy przyszlosci informacja jest fakt, ze jedynie w 2% organizacji
nie planuje wdrozy¢ zadnej z wymienionych technologii (Jackowska, Sliz, Sicinski,
2023). Che¢ implementacji sztucznej inteligencji przez nowoczesne organizacje
wiaze si¢ z redefinicja dwdch klasycznych strategii biznesowych. Pierwsza strategia
przywodztwa kosztowego przez wdrozenie Al moze przeobrazic si¢ dzigki automa-
tyzacji zadan, optymalizacji dostepnych zasobdw, przy jednoczesnym zwigkszeniu
efektywnosci. Kluczowe w tym przypadku staje si¢ tworzenie spersonalizowanych,
a nawet hiperspersonalizowanych produktéw lub ustug dzieki segmentacji rynku oraz
specjalnym kampaniom marketingowym, ktére oparte s3 na uczeniu maszynowym.
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Wspomniane uczenie maszynowe, a w szczegélnosci analiza skupien lub redukcja
wymiaru moze sprawi¢, ze koncentracja moze stac si¢ strategia dominujaca, ktéra
aczy¢ bedzie w sobie zaréwno przywddztwo kosztowe, jak i zréznicowanie. Tech-
niki machine learning pozwalaja na dokonanie szczegélowej analizy decyzji oraz
preferencji zakupowych klientéw, tak aby produkty lub ustugi zostaly jak najlepiej
spersonalizowane. Doprowadzi to wowczas do mozliwosci obnizania marzy przed-
siebiorstwa, przy jednoczesnej wysokiej dostepnosci. Redefinicja dwoch gléwnych
strategii biznesowych bedzie oznacza¢ ,,przywdédztwo kosztowe zorientowane
na koncentracj¢’, a takze ,,zréznicowanie oparte na koncentracji’ (Przegalinska,
Jemielniak, 2023a) (zob. rys. 5).

Przywdédztwo kosztowe — AL Koncentracja na przywodztwie kosztowym

oo . Al : I .
Zrdéznicowanie —» Koncentracja na zr6znicowaniu

Rys. 5. Redefinicja klasycznych strategii biznesowych
Zrédto: opracowanie wlasne na podstawie: Przegalinska, Jemielniak, 2023a

Wspomniane dziatania w ramach strategii i implementacji technologii sztucznej
inteligencji mozna dostrzec w najwigkszych $wiatowych organizacjach. Analizy
zachowan zakupowych swoich klientéw oparte na Al przeprowadza firma Amazon,
ktora dzigki temu przewiduje, ktére produkty mogg zainteresowa¢ konsumentow
w przyszlosci, przygotowujac si¢ w ten sposob na kolejne miesiace pod katem standw
magazynowych oraz planowania oferty. Podobne dzialania wykonuje firma Netflix,
ktéra przez analizowanie preferencji filmowych uzytkownikéw przygotowuje dla
nich spersonalizowane sugestie kolejnych produkeji filmowych i seriali. Kluczowym
elementem jest réwniez obszar posprzedazny, w ktérym na przykiad firma Google
uzywa chatbotow odpowiadajacych na zapytania klientow, redukujgc tym samym czas
oczekiwania na odpowiedz. Sg to obszary zwiazane bezpos$rednio z relacja na linii
firma - klient, oprécz tego skala zastosowania Al jest duzo wigksza i sigga miedzy
innymi proceséw produkeyjnych i logistycznych (Przegaliniska, Jemielniak, 2023b).

Podsumowanie

Zasoby informacyjne staly sie kluczowym elementem wspoélczesnych organizacji
biznesowych, wptywajac na ich zdolnos¢ do skutecznego dziatania i budowania prze-
wagi konkurencyjnej. Eksploracja danych w cyberprzestrzeni, wspierana przez rozwdj
technologii sztucznej inteligencji, umozliwia firmom nie tylko optymalizacje proce-
séw biznesowych, lecz rdwniez wprowadzanie innowacyjnych modeli operacyjnych.
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Al oraz zaawansowane narzedzia analityczne stajg si¢ fundamentalnym elementem
w zarzadzaniu wielopostaciowymi danymi, co znaczaco wpltywa na poprawe
efektywnosci organizacyjnej.

W artykule zaakcentowano takze potrzebe ochrony zasobow informacyjnych,
podkreslajac wage cyberbezpieczenstwa w kontekscie materializacji zagrozen wyni-
kajacych z dzialalnosci w przestrzeni cyfrowej. Organizacje musza zatem inwestowac
nie tylko w narzedzia analityczne, lecz rdwniez w rozwigzania zabezpieczajace dane,
aby skutecznie przeciwdziala¢ potencjalnym ryzykom. Z perspektywy przysztosci
wykorzystanie narzedzi Al w analityce biznesowej bedzie odgrywa¢ coraz wigk-
sza role w ksztaltowaniu modeli biznesowych, umozliwiajac lepsze zrozumienie
rynku, przewidywanie trendéw oraz szybsze podejmowanie decyzji. Jednakze, jak
wykazano, wykorzystanie tych technologii wiaze sie z pewnymi zagrozeniami, ktére
wymagaja uwaznego zarzadzania, szczegdlnie w zakresie etyki i transparentnosci.
Tak wigc, aby maksymalizowaé potencjal biznesowy organizacji w erze cyfrowej,
niezbedne jest strategiczne podejscie do zarzadzania zasobami informacyjnymi,
a w tym integracja zaawansowanych narzedzi analitycznych oraz troska o cyber-
bezpieczenstwo. Wykorzystanie technologii AI stanowi nie tylko szansg na rozwoj,
lecz takze wyzwanie, ktére wymaga odpowiedzialnego i zréwnowazonego podejscia
do wdrazania nowych technologii w praktyce biznesowe;j.
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